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Auf dem Adressaufkleber steht zwar 
Lindenstrasse 12 in Musterstadt, 
doch das Paket weiss wegen eines 

Eintrags bei Google+, dass der Empfänger 
derzeit für eine Woche nach St. Peter-Or-
ding gefahren ist. Also meldet es den Lauf-
bändern bei der Post, dass es lieber dort-
hin reisen möchte, und am nächsten Tag 
landet es tatsächlich in der Ferienwoh-
nung des Adressaten. So kann es gehen, 
wenn selbst in Päckchen Elektronik steckt, 
die sich Daten aus dem Web zusammen-
sucht und sie verarbeiten kann.

«Embedded Systems», eingebettete 
Systeme, nennen Fachleute die Technik. 

Damit melden Lebensmittel, dass die 
Kühlkette während ihres Transports un-
terbrochen war, und die Verpackung teilt 
dem Smartphone des Kunden mit, welche 
Inhaltsstoffe des Lebensmittels für Allergi-
ker gefährlich werden könnten. Auch las-
sen sich mithilfe der winzigen Rechner 
Schuhe herstellen, die dem Fussprofil des 
Kunden angepasst sind.

Fehler in der Produktion melden
Hersteller und Entwickler zeigen 

längst, was alles möglich ist. Letztlich soll 
das Internet der Dinge die vierte Industrie-
Revolution ausmachen. Nach der Mecha-
nisierung durch die Dampfmaschine Ende 
des 18. Jahrhunderts, nach Massenpro-

duktion und Arbeitsteilung 100 Jahre spä-
ter und dem verstärkten Computereinsatz 
in den 1960er-Jahren des 20. Jahrhunderts.

Dabei bestehen die Systeme aus nicht 
viel mehr als aus winzigen Prozessoren, 
ein wenig Speicher und etwas Software. 
Sie stecken in medizinischen Geräten, 
Stromzählern und Autos sowie in Handys, 
Waschmaschinen, Routern und Fernse-
hern. Mehr als 98 Prozent aller Prozesso-
ren werkeln gar nicht in Schreibtisch-
Computern oder Tablets, sondern in sol-
chen Embedded Systems. Dort helfen sie, 
die industrielle Fertigung zu verbessern, 
Energie zu sparen und die Produktion 
ganz auf die individuellen Wünsche der 
Kunden abzustellen.

Die Firma Zühlke Engineering zum 
Beispiel hat für Baumaschinen des Her-
stellers Liebherr ein Embedded System 
entwickelt. «Die eingebaute Elektronik 
sendet Betriebsdaten an eine Datenzen
trale. Ist zum Beispiel der Öldruck zu 
hoch, warnt das System, dass die Schläu-
che dadurch zu stark belastet werden. Au-
sserdem können Techniker vor Ort durch 
Spezialisten in der Zentrale über Fernwar-
tung unterstützt werden», sagt Zühlke-
Manager Philipp Harrschar. Der Daten-
transfer läuft sowohl über SMS als auch 
über die mobile Datenübertragung nach 
dem Internetprotokoll.

Auch gibt es schon Stanzmaschinen, 
die Unregelmässigkeiten im Werkstoff er-

kennen und dies melden. So lässt sich die 
Maschine rechtzeitig stoppen, um mit ei-
nem neuen, fehlerfreien Rohstoff weiter-
arbeiten zu können. Künftig werden die 
Werkstoffe den Maschinen mitteilen, wie 
sie zu bearbeiten seien und wann sie 
selbst ersetzt werden müssten. Auch mel-
den sie Fehler im Produktionsablauf, und 
innerhalb von Sekunden justiert sich an-
hand dieser Daten die Maschine per Soft-
ware-Update neu.

Radio konfiguriert sich
Da die eingebauten Speicher mittler-

weile sehr leistungsfähig sind, kann das 
Embedded System in einem Bauteil über 
Jahre hinweg dokumentieren, was mit ihm 
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vernetzte Geräte

Schweizer Unternehmen bauen am Internet der Dinge mit
 Schweizer Beteiligung Nicht nur die 

Schweizer Unternehmen Zühlke Engi-
neering und Liebherr spinnen am Netz 
der Dinge mit. Auch kleinere Firmen 
sind an der vierten industriellen Revolu-
tion beteiligt.

Orchideen auf dem Smartphone Ein 
Beispiel ist das Startup Koubachi, dessen 
Pflanzensensor auf dem Handybild-
schirm meldet, wie es der Orchideen-
sammlung zuhause geht. In Blumenerde, 
Sand oder Seramis eingesteckt, misst 
das Gerät alle fünf Stunden die Boden-
feuchtigkeit, alle Stunden die Umge-
bungstemperatur und wie viel Licht der 
Pflanze zukommt. Über WiFi übermittelt 
der Pflanzensensor regelmässig die Daten 

an den Server des im Technopark in 
Zürich beheimateten Unternehmens. Die 
Kunden können über das Telefon oder 
eine Website einsehen, ob ihre Pflanze 
gerade begossen, besprüht oder 

gedüngt werden muss. Die Empfeh
lungen sind dabei auf den Pflanzentyp 
abgestimmt. Wer das Gadget einsetzt, 
kann aus über 800 Pflanzenarten wählen.

Vernetztes Tankstellennetz Gezielt 
wählen, wann er welche Tanks mit Diesel 
oder Benzin nachfüllen muss, kann ein 
Tankstellennetz-Betreiber dank dem 
Lausanner Unternehmen Sensile Techno-
logies. Unter Einsatz von vernetzten 
Geräten kann er über einen Internet
zugang einsehen, wie voll die über das 
Land verteilten Tanks noch sind. Damit 
kann der Manager den spätestmöglichen 
Zeitpunkt für das Nachfüllen bestimmen 
und so die Tanklastwagenfahrten redu-
zieren.

Energie sparen Den Energieverbrauch 
des Klimasystems einer Bibliothek um 
die Hälfte reduzieren konnte das bei 
Boston gelegene Massachusetts Institute 
of Technology (MIT) mit Hilfe der Zürcher 

Firmen Belimo und Ergon. Sie entwi-
ckelten für das Heizungs- und Kühlsys-
tem der Bibliothek eine Art intelligentes 
Ventil. Das Bauteil hilft, dass es die 
Bücher nicht zu warm, zu kalt, zu feucht 
oder zu trocken haben. Ausgerüstet  
mit einem Minicomputer kommuniziert  
das Ventil über Sensoren mit seiner 
Umgebung und öffnet oder schliesst 
sich von selber genau dann, wenn es 
nötig ist.

Per SMS heizen und pumpen Heizen 
oder pumpen, wenn es nötig ist, lässt 
sich mit dem sogenannten SMS Relay 
von Comat. Wer zum Beispiel das 
Wochenende in der Ferienwohnung im 
tief verschneiten Engadin verbringen 

Sensile Technologies’ Tankmessgerät: Zu-
griff von überall aus, wo es Internet gibt. 

Pflanzensensor von Koubachi: Übersicht 
auf dem Smartphone.
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vernetzte Geräte

Schweizer Unternehmen bauen am Internet der Dinge mit
 

will, sendet bereits am Vorabend eine 
Kurznachricht mit dem Inhalt «Heizung 
ein» an das äusserlich einem PC-Modem 
ähnelnde Gerät. Über das Handynetz 
findet der SMS-Befehl den Weg zu dem 

mit einer handelsüblichen SIM-Karte 
ausgestatteten Gerät und von dort zur 
Heizung. Ein Kunde setzte den Apparat 
für sein Motorboot ein. Wenn bei Regen 
Wasser ins Boot kam, aktivierte ein 
Schwimmsensor die Vorrichtung, die 
per SMS den Bootsbesitzer alarmierte. 
Der konnte, auch per SMS, eine Pumpe 
aktivieren.

Handy als Portemonnaie Die Smarcom 
rüstete die 2200 Selecta-Automaten  
in der Schweiz mit einem Handy-
Bezahlsystem aus. Wer einen Getreide
riegel am Automaten kauft, versendet 
dafür eine Kurzmitteilung SMS.  
Der Snack wird dann der nächsten 
Handyrechnung belastet. (lh)

Selecta-Automat: Smarcom macht das 
Bezahlen per SMS möglich. 

ZVG


Die neuen 
Systeme haben 

ein Problem: 
Sie erleichtern 

Spionage.

geschehen ist und welche Folgen das hat-
te – zum Beispiel durch welche Einflüsse 
es brüchig geworden ist.

Das hilft auch dabei, den Betrieb zu 
kontrollieren. Lässt ein Betreiber zum Bei-
spiel seine Windkraftanlage stets auf 
Hochtouren laufen, verschleissen die me-
chanischen Teile schneller. Solche Daten 
sind wichtig für den Erbauer der Anlage, 

um etwaigen Gewährleistungsansprü-
chen durch den Betreiber zu entgehen.

Der vielfache Einsatz der Mini-Rech-
ner in Bauteilen und Maschinen flexibili-
siert ausserdem die industrielle Produk
tion. Wenn Fernseher über das Fliessband 
rollen, geben sie der Spritzmaschine Be-
scheid, in welcher Farbe sie lackiert wer-
den möchten. Das im Wagen eingebaute 
Radio konfiguriert sich so, wie es der Kun-
de gewünscht – und bezahlt – hat. Für 
mehr Geld gibt es auch mehr Watt und 
einen besseren Radioempfang.

Auch beim Energiesparen können Em-
bedded Systems helfen. So bringen man-
che Bauteile Maschinen dazu, sie mit ge-
ringerer Drehzahl und somit stromspa-
rend zu bearbeiten. Durch den Einsatz 
von Sensoren und Mini-Rechnern haben 
Forscher des Fraunhofer-Instituts für Pro-
duktionstechnik überraschende Erkennt-
nisse gewonnen. Verlangsamte Bewegun-
gen einer Spritzgussanlage haben – an-
ders als erwartet – den Energieverbrauch 
nicht gesenkt, da aufgrund der grösseren 
Reibung der Kraftaufwand überproportio-
nal angestiegen war.

Dutzende Betriebssysteme im Einsatz
Damit Bauteile, Maschinen und Pro-

dukte solche Informationen auch tatsäch-
lich sammeln und weitergeben können, 
ist kleine, feine Technik notwendig. Hitze 
und Erschütterungen dürfen den Embed-
ded Systems nichts ausmachen, daher 
kommen keine mechanischen Teile zum 
Einsatz. Statt Festplatten zum Beispiel set-
zen die Techniker Flash-Speicher ein.

Zudem verbrauchen sie nur wenig 
Energie, da die winzigen Rechner mit 
stromsparenden, lüfterlosen Prozessoren 
arbeiten, die zwar nicht viel können, dafür 
aber nahezu fehlerfrei laufen. Selbst 
kleinste Unregelmässigkeiten könnten 
ansonsten eine ganze Produktion lahm
legen.

Damit die kleinen Rechner laufen, wer-
den Dutzende unterschiedliche Betriebs-
systeme eingesetzt. «Viele der Systeme 
laufen auf Linux-Basis, eine Vereinheitli-
chung ist nicht in Sicht», so Harrschar. Vor 
allem müssen die Systeme in der Lage 
sein, Daten an einen zentralen Rechner zu 
funken. «Fast alle Embedded Systems sind 
mittlerweile miteinander vernetzt – einige 
per Kabel, zunehmend auch über Blue-
tooth oder Near Field Communication. 
Die Vernetzung per Funk gewinnt in der 
industriellen Produktion derzeit richtig an 
Fahrt», sagt der Experte von Zühlke.

Letztlich kommunizieren die Werkstof-
fe und Maschinen über das Internetproto-
koll miteinander. Dazu aber braucht jeder 
noch so winzige Rechner in einem Bauteil 
eine Internetadresse, um überhaupt er-
reichbar zu sein. Dies ermöglicht der noch 
recht neue Internetstandard IPv6, über 
den sich stattliche 340 Sextillionen Web-
Adressen vergeben lassen. Das dürfte rei-
chen, um allen Werkstoffen eine eindeuti-
ge Adresse zuordnen zu können.

Ergebnis ist jedoch eine fast undurch-
dringliche Masse an Daten. «Es ist eine re-
gelrechte Sammelwut bei vielen Indus

trieunternehmen ausgebrochen. Kaum 
jemand traut sich, Daten zu löschen. Wer 
weiss, wozu die noch zu gebrauchen 
sind», sagt Harrschar.

Daher sei es entscheidend, wichtige 
von unwichtigen Daten zu trennen. 
«Manchmal ist es sinnvoller, zum Beispiel 
nur jede Minute die Daten einer Hei-
zungsanlage auszulesen statt alle fünf Se-
kunden. Das spart bares 
Geld.» Ansonsten müsse der 
Hersteller teuren Speicher-
platz auf einem Cloud-Server 
anmieten.

Eine weitere Bedingung 
für eine funktionierende In-
dustrie 4.0: Die Maschinen 
müssen trotz integrierter IT-
Technik einfach zu steuern sein. «Selbst 
an grossen und schweren Industriema-
schinen wird zum Teil ungelerntes Perso-
nal eingesetzt. Da muss die Bedienung in-
tuitiv sein – wie bei Tablets und Smartpho-
nes auch. Die Steuerung per Touchscreen 
ist bei Embedded Systems ebenfalls ein 
grosses Thema», sagt Harrschar.

Letztlich bringt es jedoch wenig, wenn 
zwar immer wieder aktuelle Software auf-
gespielt wird, die Mechanik der Maschine 
die neuen Funktionen aber gar nicht um-
setzen kann. Eine Lösung ist, unterschied-
lich arbeitende Maschinen nebeneinan-
derzustellen. Das Bauteil lässt sich dann 
automatisch zum passenden Apparat fah-
ren. Oder aber die Anlagen sind modular 

aufgebaut, lassen sich also 
mit wenigen Handgriffen 
umbauen. Solche Maschi-
nen stellen die Anlagenbau-
er vermehrt her.

Der Einsatz per Funk 
vernetzter Computertech-
nik bringt ein weiteres Prob-
lem mit sich. Er erleichtert 

Wirtschaftsspionage. Kriminelle könnten 
in die Netze eindringen und Informatio-
nen über die Produktionsabläufe sam-
meln. Bei einer Attacke liesse sich zudem 
eine ganze Produktionsstrasse für viele 
Stunden ausser Betrieb setzen.

Was sich dagegen unternehmen lässt, 
zeigen ZSK Stickmaschinen und Wibu-

Systems: Alle Produktionsdaten ihrer 
Stickmaschine für Baseball-Kappen lie-
gen in einer geschützten Datei. Um sie in 
Betrieb zu nehmen, ist zusätzlich eine 
Hardware nötig.

Selbst wenn ein Fälscher Maschine 
und Elektronik nachgebaut hat, fehlt ihm 
noch dieses Stück Hardware. Und wenn 
die Maschine mehr produziert, als im Auf-
trag angegeben, stellt die Anlage ihre Ar-
beit ganz ein.

Besonders viele Embedded Systems 
setzen Hersteller in Autos ein, um zum 
Beispiel Motor und Getriebe zu steuern. 
Forschern der University of San Diego ist 
es nun gelungen, erstmals von aussen per 
Funk die Elektronik unter Kontrolle zu 
bringen.

Sie haben nicht nur die Freisprechein-
richtung gehackt und konnten so die Ge-
spräche im Wagen belauschen. Ihnen ge-
lang es zudem, auf das Anti-Blockier-Sys-
tem zuzugreifen und eine Vollbremsung 
auszulösen. Während eines Überholvor-
gangs könnte das zu einem tödlichen 
Fahrmanöver werden.

Liebherr-Baumaschine:  
Eingebaute Elektronik 
kann Betriebsdaten an 
eine Zentrale senden.

anzeige
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